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Nr. 3344/878/111-5/2016

Catre

PRESEDINTELE INALTEI CURTI DE CASATIE SI JUSTITIE

In temeiul art.471 din Codul de procedurd penald, va sesizim cu
RECURS IN INTERESUL LEGII

in vederea interpretarii si aplicarii unitare a dispozitiilor art.12! din Legea
nr.506/2004, modificata, in materia obtinerii datelor prelucrate de furnizorii de
retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice destinate publicului.

Examenul jurisprudentei existente in materie evidentiaza doua
orientari, relevand caracterul neunitar al acesteia.

I Intr-o orientare, instantele au admis solicitarile procurorilor de
autorizare a transmiterii datelor stocate de furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii electronice
destinate publicului, formulate ulterior modificarilor legislative intervenite prin
Legea nr.235/2015, considerand incident art.12! din Legea nr.506/2004, modificata,
coroborat cu art.152 din Codul de procedura penala (anexele 1-662).
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Aplicabilitatea dispozitiilor legale anterior mentionate a fost retinuta
in contextul in care Curtea de Justitie a Uniunii Europene, prin hotararea din
8 aprilie 2014 pronuntata in cauzele conexate C-293/12 si C-594/12 - Digital Rights
Ireland si Seitlinger s.a., a declarat nevalida Directiva nr.2006/24/CE a
Parlamentului European si a Consiliului din 15 martie 2006 privind pastrarea
datelor generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice si de
modificare a Directivei 2002/58/CE.

Urmare acestei hotarari, Curtea Constitutionald, prin decizia nr.440
din 8 iulie 2014, a constatat neconstitutionalitatea legii interne prin care a fost
transpusa directiva invalidata, respectiv a Legii nr.82/2012 privind retinerea
datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice si de furnizorii de servicii de comunicatii electronice destinate
publicului, precum si pentru modificarea si completarea Legii nr.506/2004 privind
prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice. Totodata, prin aceeasi decizie s-a ardtat ca art.152 din
Codul de procedura penala va fi nefunctional pana la adoptarea unei noi legi care
va inlocui actul normativ declarat neconstitutional.

Ulterior, prin Legea nr.235/2015 pentru modificarea si completarea
Legii nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private In sectorul comunicatiilor electronice, intrata in vigoare la 17 octombrie
2015, s-a acoperit vidul legislativ creat prin decizia mai sus mentionata, accesul la
date al autoritatilor fiind asigurat prin inserarea unui nou articol in cuprinsul Legii
nr.506/2004 - respectiv art.121.

In consecinta, In orientarea relevatd instantele, dupd intrarea in
vigoare a Legii nr.235/2015, au considerat incidente in aceastd materie dispozitiile
art.12! din Legea nr.506/2004 coroborate cu art. 152 din Codul de procedura penala
care a redevenit functional, solicitdrile procurorilor de a fi autorizata transmiterea
datelor stocate de furnizorii de retele publice de comunicatii electronice sau
furnizorii de servicii de comunicatii electronice destinate publicului fiind admise.

Aceasta orientare jurisprudentiald a fost identificata si la nivelul
Sectiei Penale a Inaltei Curti de Casatie si Justitie in cuprinsul incheierii nr.63 din
18 februarie 2016, pronuntatd in dosarul nr.16/2016 (anexa 1).
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II. Intr-o altd opinie, instantele au respins cererile de tipul celor de mai
sus pe considerentul ca Legea nr.506/2004 are o altda sfera de reglementare, iar
inserarea art.12'in cuprinsul ei contravine celor statuate de Curtea Constitutionala
prin decizia nr.440/2014, precum si hotdrarii din 8 aprilie 2014 a Curtii de Justitie a
Uniunii Europene (anexele 663 - 697).

Apreciez ca solutia legala in aceasta materie este cea ilustrata de
prima orientare jurisprudentiala.

Astfel, ulterior datei de 17 octombrie 2015 cand a intrat in vigoare
Legea nr. 235/2015, cererile de obtinere a datelor de trafic, datelor de identificare a
echipamentului si a datelor de localizare stocate sau prelucrate de catre furnizorii
de retele publice de comunicatii electronice sau furnizorii de servicii de
comunicatii electronice destinate publicului, altele decat continutul comunicatiilor,
sunt admisibile, fiind supuse autorizarii prealabile a judecatorului de drepturi si
libertati.

Scurt istoric al dispozitiilor legale/actelor normative/hotararilor
relevante in materie.

1. Codul de procedurdi penald in forma in vigoare anterior
modificdarilor legislative intervenite prin Legea nr.75/2016

Potrivit art.138 alin.1 din Codul de procedurd penald constituie
metode speciale de supraveghere sau cercetare urmatoarele :

(...

j) obtinerea datelor generate sau prelucrate de catre furnizorii de retele
publice de comunicatii electronice ori furnizorii de servicii de comunicatii
electronice destinate publicului, altele decat continutul comunicatiilor, retinute de
catre acestia in temeiul legii speciale privind retinerea datelor generate sau
prelucrate de furnizorii de retele publice de comunicatii electronice si de furnizorii
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de servicii de comunicatii electronice destinate publicului.

Art.152 din Codul de procedurd penala reglementeaza procedura
obtinerii datelor generate sau prelucrate de catre furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii electronice
destinate publicului, altele decat continutul comunicatiilor, si retinute de catre
acestia.

Textul de lege, in forma In vigoare anterior modificarii sale prin Legea
nr.75/2016, statua cd organele de urmarire penald, cu autorizarea prealabila a
judecatorului de drepturi si libertati, pot solicita unui furnizor de retele publice de
comunicatii electronice sau unui furnizor de servicii de comunicatii electronice
destinate publicului transmiterea datelor retinute in baza legii speciale privind
retinerea datelor generate sau prelucrate de furnizorii de retele publice de
comunicatii electronice si de furnizorii de servicii de comunicatii electronice
destinate publicului, altele decat continutul comunicatiilor, in cazul in care exista o
suspiciune rezonabild cu privire la savarsirea unei infractiuni si exista temeiuri
pentru a se crede cd datele solicitate constituie probe, pentru categoriile de
infractiuni prevazute de legea privind retinerea datelor generate sau prelucrate de
furnizorii de retele publice de comunicatii electronice si de furnizorii de servicii de
comunicatii electronice destinate publicului.

Judecatorul de drepturi si libertati se pronunta in termen de 48 de ore
cu privire la solicitarea organelor de urmadrire penald de transmitere a datelor, prin
incheiere motivata, in camera de consiliu.

Furnizorii de retele publice de comunicatii electronice si furnizorii de
servicii de comunicatii electronice destinate publicului care colaboreaza cu
organele de urmarire penald au obligatia de a pastra secretul operatiunii efectuate.

2. Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006 privind pdstrarea datelor generate sau prelucrate in legdaturd cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele
de comunicatii publice si de modificare a Directivei 2002/58/CE.

Aceasta directivd a urmarit sa armonizeze dispozitiile statelor membre
privind obligatiile furnizorilor de servicii de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice cu privire la pastrarea anumitor
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date generate sau prelucrate de cdtre acestia, pentru a se asigura ca datele sunt
disponibile in vederea cercetdrii, depistdrii si urmaririi penale a infractiunilor
grave, astfel cum sunt definite de fiecare stat membru in dreptul sdu intern
(art.1 alin.1).

Directiva se aplica datelor de trafic si localizare, atat pentru entitati
juridice, cat si pentru persoane fizice, precum si datelor necesare pentru
identificarea abonatului sau a utilizatorului inregistrat. Ea nu se aplica pentru
continutul comunicatiilor electronice, inclusiv informatiile consultate prin
utilizarea unei retele de comunicatii electronice (art.1 alin.2).

In cuprinsul acestui act erau stabilite standardele generale care
trebuiau urmadrite de statele membre, prin legislatia internd, in materia pastrarii
datelor generate sau prelucrate de furnizorii de servicii de comunicatii electronice
publice sau accesibile publicului si transmiterii acestor date autoritdtilor nationale
competente pentru a se garanta protejarea drepturilor si libertatilor persoanelor in
cauza, in special, dreptul lor la respectarea vietii private si a comunicatiilor.

Aceste standarde vizau :

- obligatia de pastrare a datelor ;

- accesul la date ;

- categoriile de date care erau pastrate ;

- perioada de pastrare ;

- protectia si securitatea datelor ;

- depozitarea datelor pastrate ;

- autoritatea de supraveghere .

3. Hotdararea din 8 aprilie 2014 a Curtii de Justitie a Uniunii Europene
pronuntatd in cauzele conexate C-293/12 si C-594/12 - Digital Rights Ireland si
Seitlinger s.a.

Prin aceastd hotarare, Curtea de Justitie a Uniunii Europene a
invalidat Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006, constatand ca obligatia furnizorilor de servicii de comunicatii
electronice accesibile publicului sau de retele de comunicatii publice de a pastra
datele enumerate la art.5 al directivei in scopul de a le pune, dacd este cazul, la
dispozitia autoritdtilor nationale competente ridica probleme cu privire la protectia
vietii private si a comunicatiilor consacrata la art.7 din Carta drepturilor
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fundamentale a Uniunii Europene, referitor la protectia datelor cu caracter
personal prevazuta la art.8 din cartd, precum si cu privire la respectarea libertatii
de exprimare garantatd de art.11 din carta (paragraful 25 al hotararii).

Astfel, s-a aratat ca datele care trebuie pastrate permit sa se cunoasca
persoana cu care a comunicat un abonat sau un utilizator inregistrat si prin ce
mijloace, sa se determine durata comunicdrii si locul de unde a fost initiata aceasta,
precum si cunoasterea frecventei comunicatiilor abonatului sau ale utilizatorului
inregistrat cu anumite persoane intr-o perioada determinata (paragraful 26 al
hotararii).

Aceste date pot furniza concluzii precise cu privire la viata privata a
persoanelor ale cdror date sunt pdstrate, cum sunt obiceiurile din viata cotidiana,
locurile de sedere permanente sau temporare, deplasarile zilnice sau alte tipuri de
deplasdri, activitatile desfasurate, relatiile sociale si mediile sociale frecventate
(paragraful 27 al hotdrarii).

Curtea a considerat cd impunand pdstrarea acestor date si permitand
accesul autoritdtilor nationale competente la acestea, directiva reprezinta o
imixtiune deosebit de grava in drepturile fundamentale la respectarea vietii private
si la protectia datelor cu caracter personal garantate de art.7 si art.8 din Carta
drepturilor fundamentale a Uniunii Europene (paragrafele 34 -36 ale hotararii).
Totodatd, faptul ca pastrarea si utilizarea ulterioara a datelor sunt efectuate fara ca
abonatul sau utilizatorul inregistrat sa fie informat, poate da persoanelor vizate
sentimentul cd viata lor privatd este obiectul unei supravegheri constante
(paragraful 37).

Analizand daca o astfel de ingerinta in drepturile fundamentale este
justificatd din perspectiva art.52 alin.1 din cartd, Curtea a constatat ca pastrarea
datelor impuse de directivd nu este de natura sa aduca atingere continutului
esential al drepturilor fundamentale la respectarea vietii private si la protectia
datelor cu caracter personal intrucat directiva nu permite sa se ia la cunostinta

U Art.7 - Respectarea vietii private si de familie
Orice persoana are dreptul la respectarea vietii private si de familie, a domiciliului si a secretului comunicatiilor.
Art.8 - Protectia datelor cu caracter personal

(1) Orice persoana are dreptul la protectia datelor cu caracter personal care o privesc.

(2) Asemenea date trebuie tratate in mod corect, in scopurile precizate si pe baza consimtamantului persoanei
interesate sau in temeiul unui alt motiv legitim prevazut de lege. Orice persoand are dreptul de acces la datele colectate care o
privesc, precum si dreptul de a obtine rectificarea acestora.

(3) Respectarea acestor norme se supune controlului unei autoritati independente.
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continutul comunicatiilor electronice, iar pdstrarea acestor date In vederea
transmiterii lor autoritatilor nationale competente raspunde unui obiectiv de
interes general, si anume combaterea criminalitatii grave si sigurantei publice
(paragrafele 39, 41).

Curtea a constatat, insd, ca prin aceasta directiva s-au depdsit limitele
impuse de respectarea principiului proportionalitatii ingerintei.

Astfel, ingerinta ampla si deosebit de grava in drepturile
fundamentale nu are o intindere reglementatd prin norme clare si precise prin care
sd se garanteze cd aceasta se limiteaza efectiv la strictul necesar (paragraful 65).

Din aceastda perspectivd s-a aratat ca directiva vizeaza In mod
generalizat toate persoanele, mijloacele de comunicare electronica si datele privind
traficul, fard ca nicio diferentiere, limitare sau exceptie sa fie operatd in functie de
obiectivul combaterii infractiunilor grave (paragrafele 56, 57).

De asemenea, s-a mentionat ca directiva nu prevede nici un criteriu
obiectiv care sa limiteze numarul de persoane care au acces la date la strictul
necesar (paragraful 62); nu prevede in mod expres cd utilizarea acestor date este in
scopul prevenirii, depistarii si urmadririi penale a infractiunilor care pot fi
considerate suficient de grave pentru a justifica o astfel de ingerintd, limitandu-se
sad faca trimitere, in termeni generali la “infractiuni grave” definite de fiecare stat
membru in dreptul intern (paragraful 60); accesul la date nu este conditionat de
controlul prealabil al unei instante sau al unei entitati administrative independente
(paragraful 62) .

In ceea ce priveste durata pastrarii datelor, directiva impune o durata
de cel putin 6 luni fara a distinge intre categoriile de date, persoanele vizate,
respectiv obiectivul urmarit, neexistand criterii obiective pe baza cdrora durata
pastrdrii datelor sa fie limitata la strictul necesar (paragrafele 63, 64).

Totodata, Curtea a constatat ca directiva nu prevede garantii care sa
permita asigurarea unei protectii eficiente a datelor fata de riscurile de abuz si fata
de orice accesare si utilizare ilicitd a acestora (paragrafele 66, 67).

In consecinti, din considerentele deciziei reiese ci Directiva
2006/24/CE  nu instituie criterii suficiente pentru a asigura principiul
proportionalitatii ingerintei statului in exercitiul drepturilor prevazute de art.7 si
art.8 din Carta drepturilor fundamentale a Uniunii Europene, lasand astfel in marja
de apreciere a statelor posibilitatea de a institui mdsuri interne care, la randul lor,
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sd contravina dispozitiilor art.52 din Carta.

4. Legea nr.82 din 13 iunie 2012, republicatd, privind retinerea datelor
generate sau prelucrate de furnizorii de refele publice de comunicatii electronice si
de furnizorii de servicii de comunicatii electronice destinate publicului?.

Acest act normativ reprezinta transpunerea Directivei 2006/24/CE a
Parlamentului European si a Consiliului din 15 martie 2006 in dreptul national.

5. Decizia nr.440 din 8 iulie 2014 a Curtii Constitutionale’

Prin aceasta decizie Curtea, In urma admiterii unei exceptii de
neconstitutionalitate, a constatat ca dispozitiile Legii nr.82/2012 sunt
neconstitutionale si, totodatd, a respins ca neintemeiatd exceptia de
neconstitutionalitate ce a vizat art.152 din Codul de procedurd penald, aratand ca
aceastd prevedere legala este constitutionala in raport de criticile formulate in
sustinerea exceptiei.

Constitutionalitatea Legii nr.82/2012 a fost cenzurata din doua
perspective.

Astfel, intr-o prima etapa Curtea a facut o analizd comparativd a
prevederilor Legii nr.82/2012 cu cele ale Legii nr.298/20084, acest din urma act
normativ reprezentand prima transpunere in legislatia nationald a Directivei
2006/24/CE. Aceasta analiza a fost fundamentata pe considerentele deciziei nr.1258
din 8 octombrie 2009 a instantei de contencios constitutional® prin care s-a
constatat neconstitutionalitatea Legii nr.298/2008.

In concret, s-a verificat daci prin noua lege care guverneazi materia
retinerii datelor generate sau prelucrate de furnizorii de retele publice de
comunicatii electronice si de furnizorii de servicii de comunicatii electronice
destinate publicului au fost inldturate viciile de neconstitutionalitate constatate
prin decizia anterior mentionata.

? publicata in Monitorul Oficial nr.406 din 18 iunie 2012, republicata in temeiul art.107 alin.3 din Legea nr.255/2013 in
Monitorul Oficial nr.211 din 25 martie 2014
3 publicata in Monitorul Oficial nr.653 din 4 septembrie 2014
* Legea nr.298/2008 privind retinerea datelor generate de furnizorii de servicii de comunicatii electronice destinate
publicului si pentru modificarea Legii nr.506/2004, publicata in Monitorul Oficial nr. 780 din 21 noiembrie 2008
> publicata in Monitorul Oficial nr.798 din 23 noiembrie 2009
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Pe de alta parte, constitutionalitatea Legii nr.82/2012 a fost examinata
si din perspectiva considerentelor hotararii Curtii de Justitie a Uniunii Europene
din 8 aprilie 2014 prin care Directiva 2006/24/CE a fost invalidata.

In raport de aspectele statuate prin cele doud hotdrari la care s-a
raportat, Curtea a constatat mai multe vicii de neconstitutionalitate a Legii
nr.82/2012, astfel :

- lipsa obligatiei de informare a abonatului / utilizatorului cu privire
la pastrarea si utilizarea datelor stocate lezeaza viata privata (paragraful 55 al
deciziei) ;

- datele care fac obiectul reglementdrii, incluzand si “alte date necesare
pentru identificarea unui abonat sau utilizator inregistrat”’, nu sunt definite de
lege, fiind de natura sa prejudicieze manifestarea libera a dreptului la comunicare
sau la exprimare (paragraful 56) ;

- legea nu cuprinde norme clare si precise cu privire la continutul si
aplicarea masurii retinerii si utilizdrii datelor, asa incat persoanele ale caror date au
fost pdstrate sd beneficieze de garantii suficiente care sa asigure o protectie
eficienta impotriva abuzurilor (paragraful 57).

Curtea a ardtat ca mecanismul reglementat prin aceasta lege implica
doua etape, prima fiind aceea a retinerii si stocarii datelor, iar cea de-a doua, aceea
a accesului la aceste date si a folosirii lor (paragraful 58).

Referitor la prima etapa s-a precizat ca datorita naturii si specificului
operatiunii de retinere si stocare aceasta nu contravine dreptului la viata intima,
familiala si privatd, ori secretului corespondentei, stocarea preventiva, fdra o ocazie
anume a datelor de trafic si de localizare, nefiind interzisa de Constitutie si nici de
jurisprudenta Curtii (paragraful 60).

Problema constitutionalitdtii se ridica insa raportat la cea de-a doua
etapa, aceea a accesului si utilizarii acestor date, Curtea constatand ca legea nu
ofera garantiile necesare protectiei dreptului la viata intima, familiala si privata, a
secretului corespondentei si a libertdtii de exprimare ale persoanelor ale cdror date
sunt accesate (paragraful 61).

Astfel, in ceea ce priveste organele care au acces la acest tip de date se
precizeaza ca in afara instantelor de judecata si a organelor de urmarire penala (al
cdror acces este conditionat de autorizarea prealabila a judecatorului de drepturi si
libertdti), mai pot obtine astfel de date si organele de stat cu atributii In domeniul
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sigurantei nationale. In cazul acestora solicitirile de acces nu sunt supuse
autorizdrii sau aprobarii instantei, lipsind garantia unei protectii eficiente a datelor
pdstrate impotriva riscurilor de abuz, precum si Impotriva oricdrui acces si a
oricdrei utilizari ilicite a acestora (paragraful 63).

De asemenea, Curtea a constatat lipsa unui mecanism autentic de
control care sa asigure institutiilor abilitate o verificare permanentd si efectiva a
respectarii dispozitiilor legale de catre furnizorii de retele publice si de servicii de
comunicatii electronice (paragraful 68).

In considerentele deciziei instanta de contencios constitutional a
stabilit si efectele acesteia, mentionand ca odata cu publicarea ei 1in
Monitorul Oficial (4 septembrie 2014) devine lipsita de temei juridic, atat din punct
de vedere al dreptului european cat si al celui national, activitatea de retinere si
folosire a datelor generate sau prelucrate in legatura cu furnizarea serviciilor de
comunicatii electronice accesibile publicului sau de retelele de comunicatii publice.

Concret, aceasta inseamna ca de la publicarea deciziei Curtii
Constitutionale, furnizorii de retele publice de comunicatii electronice si furnizorii
de servicii de comunicatii electronice destinate publicului nu mai au nici obligatia,
dar nici posibilitatea legala de a retine anumite date generate sau prelucrate in
cadrul activitatii lor si de a le pune la dispozitia organelor judiciare si ale celor cu
atributii In domeniul sigurantei nationale. Prin exceptie, pot fi retinute de catre
acesti furnizori doar datele necesare pentru facturare sau plati pentru
interconectare ori alte date prelucrate In scopuri de comercializare doar cu
consimtdmantul prealabil al persoanei ale cdrei date sunt prelucrate
(paragraful 78).

Corelativ pana la adoptarea de cdtre Parlament a unei noi legi privind
retinerea datelor, care sd respecte prevederile si exigentele constitutionale,
organele judiciare si organele de stat cu atributii in domeniul sigurantei
nationale nu mai au acces la datele care au fost retinute si stocate deja in baza
Directivei 2006/24/CE si a Legii nr.82/2012 in vederea utilizarii lor in cadrul
activitatilor definite de art.1 alin.1 din Legea nr.82/2012.

De asemenea, organele judiciare si cele cu atributii in domeniul
sigurantei nationale nu au temei legal si constitutional nici pentru accesarea si
utilizarea datelor retinute de catre furnizori pentru facturare, plati pentru
interconectare ori in alte scopuri comerciale, pe care sa le foloseasca in cadrul
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activitdtilor de prevenire, de cercetare, de descoperire si de urmarire penald a
infractiunilor grave sau pentru rezolvarea cauzelor cu persoane disparute ori
pentru punerea in executare a unui mandat de arestare sau de executare a
pedepsei, tocmai datoritd caracterului, naturii si scopului diferit al acestora, asa
cum este prevazut de Directiva 2002/58/CE (paragraful 79).

In ceea ce priveste art.152 din Codul de procedurd penals,
s-a constatat ca in lipsa unei legi care sd reglementeze procedura retinerii si stocarii
datelor, dispozitia din Codul de procedura penald destinata sa asigure controlul
judecatoresc asupra acestor activitati raimane fara aplicabilitate practicd urmand a
deveni functionald odatd cu adoptarea unei noi legi referitoare la retinerea datelor
(paragraful 80).

6. Legea nr.235 din 12 octombrie 2015 pentru modificarea si
completarea Legii nr.506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice®.

Prin acest act normativ a fost inserat art.12! in cuprinsul Legii
nr.506/2004, fiind reglementat accesul la date al autoritatilor.

Astfel, la solicitarea instantelor de judecata sau la solicitarea organelor
de urmarire penald ori a organelor de stat cu atributii in domeniul apararii si
securitatii nationale, cu autorizarea prealabila a judecdtorului stabilit potrivit legii,
furnizorii de servicii de comunicatii electronice destinate publicului si furnizorii de
retele publice de comunicatii electronice pun la dispozitia acestora, de indata, dar
nu mai tarziu de 48 de ore, datele de trafic, datele de identificare a echipamentului
si datele de localizare, in conformitate cu prevederile referitoare la protectia datelor
cu caracter personal (alin.1).

Pentru lamurirea incidentei art.12! din Legea nr.506/2004 si a art.152
din Codul de procedura penala in materia examinata este relevanta succesiunea
actelor normative enumerate anterior.

O prima concluzie ce se desprinde din aceastd prezentare este ca de la
data publicdrii deciziei nr.440 din 8 iulie 2014 a Curtii Constitutionale in Monitorul

% publicata in Monitorul Oficial nr.767 din 14 octombrie 2015
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Oficial (4 septembrie 2014) si pana la adoptarea modificarilor legislative intervenite
prin Legea nr.235 din 12 octombrie 2015 (17 octombrie 2015), in aceastd materie a
existat un vid legislativ, astfel cum rezultd din considerentele deciziei de
neconstitutionalitate.

Totodata, prin aceeasi decizie instanta de contencios constitutional a
respins exceptia de neconstitutionalitate ce a vizat art.152 din Codul de procedura
penala, constatand cd textul de lege este conform Constitutiei.

Ins3 invalidarea Directivei 2006/24/CE prin hotdrarea Curtii de Justitie
a Uniunii Europene din 8 aprilie 2014 si constatarea neconstitutionalitatii legii
interne de transpunere a acesteia (Legea nr.82/2012) prin decizia nr.440/2014 a
Curtii Constitutionale, au facut, temporar, inaplicabil art.152 din Codul de
procedura penala.

Acest text de lege urma sa redevind incident odata cu inlocuirea
normelor interne neconstitutionale.

Ceea ce critica instantele care resping solicitdrile de acces la datele
stocate de furnizorii de retele/servicii de comunicatii este modalitatea in care a avut
loc inlocuirea Legii nr.82/2012, precum si continutul noii legi.

In acest context, se observa ca Legea nr.82/2012 avea caracterul unei
legi speciale, reglementand o anumita componenta a prelucrarii datelor cu caracter
personal in sectorul comunicatiilor electronice, respectiv aceea a retinerii datelor
generate /prelucrate de furnizorii de retele publice de comunicatii electronice si de
furnizorii de servicii de comunicatii electronice destinate publicului, in vederea
transmiterii acestora autoritatilor competente.

Din aceasta perspectivda se constatd ca Legea nr.235/2015 nu are
caracterul unei legi speciale de-sine-statatoare, ci este un act normativ care
modifica si completeaza Legea nr.506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice, avand ca
obiect reglementarea accesului la datele detinute de furnizorii de servicii de
comunicatii electronice, rdspunzand si criticilor formulate de Curtea
Constitutionald. Prin acest act normativ nu s-a urmarit inlocuirea Legii nr.82/2012
intrucat aceasta asigura transpunerea unei directive europene in dreptul intern,
directivd invalidata ulterior de Curtea de Justitie a Uniunii Europene, ci statuarea
unor garantii si conditii de legalitate prin instituirea obligatiei de obtinere a
aprobarii judecatorului competent anterior accesarii respectivelor date de orice

12
ROMANIA, Bucuresti, Bvd. Libertatii, nr.12-14, Sector 5
Tel.021.319.39.14. Fax 021.319.39.39
www.mpublic.ro



_ MINISTERUL PUBLIC
PARCHETUL DE PE LANGA INALTA CURTE DE CASATIE SI JUSTITIE

CABINET PROCUROR GENERAL

autoritati si institutii publice (Expunerea de motive a Legii nr.235/2015)".

Prin aceasta modalitate dispozitiile art.152 din Codul de procedura
penald au redevenit aplicabile, sistindu-se vidul legislativ produs in materia
accesarii datelor.

Faptul ca functionarea dispozitiei legale mai sus mentionate a fost
asiguratd printr-o modificare legislativa inserata in cuprinsul unui alt act normativ
si nu printr-o lege distinctd care sa inlocuiascd Legea nr.82/2012, nu poate
reprezenta un argument valid pentru a cenzura aplicabilitatea acesteia.

Nici omisiunea armonizarii modificdrii/completarii Legii nr.506/2004,
intervenita prin Legea nr.235/2015, cu dispozitiile generale care statueaza sfera de
aplicare a acesteia, prevazute de art.l alin.l - 4, nu fac inoperante aceste
completari, intrucat intentia legiuitorului la momentul adoptarii Legii nr.235/2015
a fost clara.

In concret, se remarca totusi necesitatea revizuirii continutului art.1
alin4 din lege ca urmare a inserarii art.12! in cuprinsul acesteia, pentru a fi
inldturata prevederea legala care exclude anumite domenii din sfera de aplicare a
actului normativ (activitatile din domeniul apdrdrii nationale si securitatii
nationale, desfdsurate in limitele si cu restrictiile stabilite de lege; activitatile de
combatere a infractiunilor si de mentinere a ordinii publice, precum si alte
activitdti in domeniul dreptului penal, desfdsurate in limitele si cu restrictiile
stabilite de lege)®.

Faptul cd prin decizia instantei de contencios constitutional se
constata necesitatea adoptarii unui act normativ nou care sa il inlocuiasca pe cel
declarat neconstitutional nu genereazd o obligatie pentru autoritatea legiuitoare ca
noua lege care va reglementa aceastd materie sd aiba forma si structura celei
anterioare.

Sub aspectul tehnicii de legiferare acest vid legislativ poate fi sistat
prin modificarea unui act normativ cu caracter general deja existent ori prin
completarea acestuia pentru a fi complinite viciile de neconstitutionalitate, fard a fi
necesara adoptarea unei legi noi.

" www.cdep.ro
¥ in forma initiala a legii aceastd excludere era justificati de faptul ca domeniile mai sus mentionate erau legiferate prin
acte normative de-sine-statatoare.
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Din aceastd perspectiva se observa ca art.12! din Legea nr.506/2004 are
caracter derogator in raport de art.4 din lege, care garanteaza confidentialitatea
comunicarilor. Or, referitor la reglementarile speciale si derogatorii, art.15 din
Legea nr.24/2000 privind normele de tehnica legislativa foloseste termenul “pot fi
cuprinse intr-un alt act normativ”, ceea ce inseamna, per a contrario, ca ele pot fi
inserate si in actul normativ care reprezinta reglementarea generala in materie.

De asemenea, nici trimiterea din cuprinsul art.152 din Codul de
procedura penala la o lege speciald in aceasta materie nu genereaza obligatia
adoptdrii unui act normativ intr-o forma similara celei existente anterior.

De altfel, trimiterea la legea speciala privind retinerea datelor
generate sau prelucrate de furnizorii de retele publice de comunicatii electronice
si de furnizorii de servicii de comunicatii electronice destinate publicului a fost
facuta in contextul existentei unei atare legi la momentul intrarii in vigoare a
art.152.

Faptul ca viciile de neconstitutionalitate constatate prin decizia
nr.440/2014 a  Curtii  Constitutionale au  fost  inlaturate  prin
modificarea/completarea unei alte legi generale existente in materie, iar continutul
art.152 din Codul de procedurda penald nu a fost corelat, nu reprezinta un
argument in sensul inaplicabilitatii art.12! din Legea nr.506/2004.

De altfel, aceastd corelare a textelor a avut loc wulterior prin
Legea nr.76/2016.

Prin urmare, se poate concluziona ca dupd intrarea in vigoare a
Legii nr.235/2015 solicitdrile de autorizare prealabila a transmiterii datelor de trafic,
datelor de identificare a echipamentului si a datelor de localizare erau admisibile,
existand cadru legislativ care sa le fundamenteze, respectiv art.12! din Legea
nr.506/2004.

Suportul legal al stocdrii acestor date este cel oferit de Legea
nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice, fara ca retinerea acestora sa mai fie
obligatorie.

Dintr-o alta perspectiva trebuie mentionat cd, urmare a hotararii Curtii
de Justitie a Uniunii Europene din 8 aprilie 2014, normele europene din aceasta
materie au revenit la status quo-ul anterior anului 2005. Directiva privind retentia
datelor a fost acceptata inca de la adoptarea sa ca fiind o derogare de la alte acte
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unionale, In special de la Directiva 2002/58/CE privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice si
Directiva 95/46/CE privind protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal si libera circulatie a acestor date.

Ultima dintre directive stabilea expres in art.15 faptul ca statele
membre pot adopta masuri legislative pentru a restrange sfera de aplicare a
drepturilor si obligatiilor prevazute la articolul 5 (confidentialitatea
comunicatiilor), articolul 6 (datele de transfer), art.8 alin.1, 2, 3 si 4 (prezentarea si
restrictionarea identificdrii apelurilor si a liniilor de conectare) si art.9 (datele de
localizare altele decat datele de transfer) ale directivei, in cazul in care restrangerea
lor constituie o mdsurd necesard, corespunzatoare si proportionald in cadrul unei
societdti democratice pentru a proteja securitatea nationald, apararea, siguranta
publica sau pentru prevenirea, investigarea, detectarea si urmadrirea penald a unor
fapte penale sau a folosirii neautorizate a sistemelor de comunicatii electronice, in
conformitate cu art.13 alin.1 al Directivei 95/46/CE.

In acelasi sens, in literatura de specialitate s-a ardtat ca problematica
reglementdrii modului de stocare a datelor si a accesului la aceste date, care pana la
8 aprilie 2014, pe baza principiului subsidiaritatii si proportionalitatii, a fost
reglementata de o directiva europeand, actualmente a revenit In competenta
statelor membre, fiind o tema care intra in categoria competentelor partajate
prevazute de art.4 alin.2 lit.j din T.F.U.E.

Disparitia instrumentului de armonizare a legislatiilor nationale la
nivel unional a redeschis statelor membre posibilitatea de a legifera, In continuare,
in domeniul stocarii datelor in virtutea suveranitatii lor °.

Se impune a se constata, de asemenea, ca prin Declaratia nr.15 din 16
septembrie 2015 privind tema legilor nationale de retentie (stocare) a datelor,
Comisia Europeand, facand referire la hotararea Curtii de Justitie a Uniunii
Europene din 8 aprilie 2014, a reiterat faptul ca adoptarea legilor nationale de
pastrare a datelor este o decizie nationala si, avand in vedere cd nu intentioneaza a

Dr. Gyula Fabian, Accesul la datele stocate de furnizorii serviciilor de comunicatii electronice si influenta
jurisprudentei Curtii de Justitie a Uniunii Europene, adoptata in cazul ”Digital Rights”, in aplicarea dreptului national
in acest domeniu, Dreptul nr.5/2016, p.163

' http://europa.eu/rapid/press-release STATEMENT -15-5654 en.htm
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initia 0 noud directivd, datorita sensibilitatii subiectului, nici nu se opune si nici nu
pledeaza in favoarea promovarii unor legi nationale in acest domeniu.

Examinarea Legii nr.235/2015 din perspectiva constitutionalitatii ei,
respectiv dacd aceasta respecta exigentele mentionate In cuprinsul deciziei
nr.440/2014 a Curtii Constitutionale, nu poate fi realizatd decat de autoritatea
competentd in materie, respectiv Curtea Constitutionald, o atare evaluare a legii
nefiind permisd unei instante judecatoresti investite cu solutionarea unei cereri
fundamentate pe art.12! din Legea nr.506/2004.

De asemenea, verificarea actului normativ mai sus mentionat, prin
raportare la hotdrarea din 8 aprilie 2014 a Curtii de Justitie a Uniunii Europene,
tacand referire la Carta Drepturilor Fundamentale a Uniunii Europene, nu se
justifica deoarece Carta are rolul de a constitui un standard la care sad se raporteze
institutiile si organele Uniunii FEuropene 1in activitatea lor legislativa,
administrativa si jurisdictionald, iar normele interne ale statelor membre nu trebuie
verificate In lumina acesteia.

Carta se adreseaza statelor membre numai in cazul in care acestea pun
in aplicare dreptul Uniunii. Carta nu extinde domeniul de aplicare a dreptului
Uniunii in afara competentelor Uniunii, nu creeaza nicio competenta sau sarcina
noua pentru Uniune si nu modificd competentele si sarcinile stabilite de tratate
(art.51 din Carta Drepturilor Fundamentale a Uniunii Europene)''.

In consecintd, si din aceasti perspectivd se poate concluziona ci
modificdrile si completarile legislative aduse Legii nr.506/2004 prin Legea
nr.235/2015 au fost aplicabile dupa intrarea in vigoare a acestui act normativ.

Pe de alta parte, iIn raport de continutul art.152 din Codul de
procedura penala in vigoare anterior publicarii Legii nr.75/2016 instantele, In mod
justificat, la examinarea cererilor de acces aveau in vedere si alte criterii cum sunt
epuizarea altor procedee probatorii, mai putin intruzive ori evaluarea necesitatii
madsurii raportat la natura faptei investigate si la consecintele ei.

Pana la aparitia Legii nr.75/2016 judecatorii puteau aplica nemijlocit
Conventia europeana a drepturilor omului si sd cenzureze aceste solicitari din
perspectiva art.8 al acesteia, verificind respectarea unei proportionalitdti intre
ingerinta produsa in dreptul fundamental al persoanei la viata privata si scopul

" Dr.Gyula Fabian, op.cit. p.163
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legitim urmadrit si anume existenta unei nevoi sociale imperioase care sa impuna
interventia statului prin autoritatile sale.

Modificarile legislative intervenite prin Legea nr.75 din 28 aprilie
20162 nu rezolvd problema de drept analizatd, astfel, prezentul demers de
unificare a practicii judiciare indeplineste conditiile de pertinenta chiar daca
hotdrarile atasate acestuia sunt anterioare legii mentionate.

Dispozitiile legale relevante din aceastd perspectiva sunt art.138 alin.1
lit.j si art.152 din Codul de procedura penala.

Modificarea primei dispozitii legale se refera exclusiv la datele care
pot fi solicitate de catre organele de urmarire penala furnizorilor de retele publice
de comunicatii electronice ori furnizorilor de servicii de comunicatii electronice
destinate publicului (date de trafic si de localizare)'3-

In ceea ce priveste art.152 se observd ca a fost stabilita sfera
infractiunilor pentru care pot fi formulate solicitari de autorizare a obtinerii datelor
stocate, aceasta fiind restransa prin alin.1 lit.a a textului de lege, spre deosebire de
forma anterioara a acestuia care nu continea nicio limitare.

De asemenea, se remarcd o sporire a conditiilor care trebuie
indeplinite pentru a se obtine acces la acest tip de date, fiind identificate doua noi
conditii (probele nu ar putea fi obtinute in alt mod sau obtinerea lor ar presupune
dificultdti deosebite ce ar prejudicia ancheta ori existd un pericol pentru siguranta
persoanelor sau a unor bunuri de valoare si masura sa fie proportionald cu
restrangerea drepturilor si libertatilor fundamentale, date fiind particularitatile
cauzei, importanta informatiilor ori a probelor ce urmeaza a fi obtinute sau
gravitatea infractiunii).

2 publicata in Monitorul Oficial nr.334 din 29 aprilie 2016
13 Art.138 alin.1 lit.j constituie metode speciale de supraveghere sau cercetare urmitoarele:

j) obtinerea datelor de trafic si de localizare prelucrate de catre furnizorii de retele publice de comunicatii electronice ori furnizorii

de servicii de comunicatii electronice destinate publicului.
' Art.152 din Codul de proceduri penalia

Obtinerea datelor de trafic si de localizare prelucrate de catre furnizorii de retele publice de comunicatii electronice ori furnizorii

de servicii de comunicatii electronice destinate publicului

(1) Organele de urmarire penald, cu autorizarea prealabila a judecatorului de drepturi si libertati, pot solicita date de trafic si
localizare prelucrate de cétre furnizorii de retele publice de comunicatii electronice ori furnizorii de servicii de comunicatii
electronice destinate publicului daca sunt indeplinite, cumulativ, urmatoarele conditii:

a) existd o suspiciune rezonabild cu privire la savarsirea unei infractiuni dintre cele prevazute la art. 139 alin. (2) sau a unei
infractiuni de concurenta neloiala, de evadare, de fals in inscrisuri, infractiuni privind nerespectarea regimului armelor,
munitiilor, materialelor nucleare si al materiilor explozive, a unei infractiuni privind nerespectarea dispozitiilor privind
introducerea in tara de deseuri si reziduuri, a unei infractiuni privind organizarea si exploatarea jocurilor de noroc ori a unei
infractiuni privind regimul juridic al precursorilor de droguri, si infractiuni referitoare la operatiuni cu produse susceptibile de a
avea efecte psihoactive asemanatoare celor determinate de substantele si produsele stupefiante sau psihotrope;
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Avand in vedere cele expuse, va solicitam sa constatati ca problema
de drept a primit o solutionare diferita din partea instantelor judecatoresti si,
printr-o decizie obligatorie, sa stabiliti modul unitar de interpretare si aplicare a
dispozitiilor legale, conform art.474 din Codul de procedura penala.

PROCUROR GENERAL,
Augustin LAZAR

b) existd temeiuri justificate pentru a se crede ca datele solicitate constituie probe;
¢) probele nu ar putea fi obtinute in alt mod sau obtinerea lor ar presupune dificultati deosebite ce ar prejudicia ancheta ori existd
un pericol pentru siguranta persoanelor sau a unor bunuri de valoare;
d) masura este proportionald cu restrangerea drepturilor si libertatilor fundamentale, date fiind particularitatile cauzei, importanta
informatiilor ori a probelor ce urmeaza a fi obtinute sau gravitatea infractiunii.
(2) Judecatorul de drepturi si libertati se pronunta in termen de 48 de ore cu privire la solicitarea organelor de urmarire penala de
transmitere a datelor, prin incheiere motivatd, in camera de consiliu.
(3) Furnizorii de retele publice de comunicatii electronice si furnizorii de servicii de comunicatii electronice destinate publicului
care colaboreaza cu organele de urmarire penald au obligatia de a pastra secretul operatiunii efectuate
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